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В прошлой версии «Мобильного Криминалиста» 10.1 был 
представлен метод дешифровки резервных копий 
посредством токена приложения WhatsApp. В версии 10.2 
мы добавили возможность извлечения токена из 
приложения WhatsApp на устройствах Android! 

«Мобильный Криминалист» – первое ПО, которое включает 
в себя данный функционал, что делает его уникальным в 
области мобильной экспертизы.

Но это еще не все. Мы добавили возможность 
дешифровать ранее извлеченные резервные копии и 
копии, хранящиеся непосредственно на устройстве 
Android, с помощью токена, который мы извлекли из 
устройства или сгенерировали сами.

Токен позволяет получить информацию, не оставляя следов, 
и дешифровать резервные копии WhatsApp из устройства и 
облачных сервисов WhatsApp Google и WhatsApp iCloud, 
которые привязаны к одному номеру телефона. Если 
приложение было удалено из устройства Android, то 
зашифрованные локальные базы, оставшиеся на SD-карте, 
было невозможно расшифровать из-за отсутствия 
key-файла, который удалялся вместе с приложением. Новый 
функционал позволяет расшифровать их по токену 
WhatsApp. 

Yandex.Disk — это широко известный облачный сервис 
хранения различной информации — от текстовых файлов до 
фотографий и видео.

Обновленная версия «Мобильного Криминалиста» 10.2 
предоставляет возможность извлекать данные из облачного 
сервиса и мобильных приложений Yandex.Disk на 
платформах Android и Apple iOS.

На данный момент существуют три варианта доступа к 
данным Yandex.Disk:

1) По логину/паролю
2) По токену от приложения Yandex.Disk на Android и iOS        
устройствах
3) Методом двухфакторной аутентификации

Данные доступные для извлечения: 

•   Информация об учетной записи
•   Информация о файлах (приватных, общедоступных,    
     удаленных) 
•   Информация о папках
•   Комментарии к общедоступным файлам
•   Информация об альбомах
•   История диска

ТОКЕН WHATSAPP ОБЛАЧНЫЙ СЕРВИС YANDEX.DISK
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Обновленная версия 10.2 позволяет 
извлекать данные дронов из облачного 
хранилища DJI Cloud по токену, полученному 
из устройств Apple iOS и Android. Токен можно 
получить, когда на устройстве установлено 
приложение DJI GO или DJI GO 4. С его 
помощью открывается доступ к облаку DJI и 
появляется возможность извлечь 
информацию о дроне даже без самого дрона!
«Мобильный Криминалист» позволяет 
извлечь информацию об учетной записи 
пользователя, список дронов, подключенных 
к этой учетной записи, и полную историю 
полетов из облака DJI.

ИЗВЛЕЧЕНИЕ ДАННЫХ ПО ТОКЕНУ 
ИЗ DJI CLOUD

ОБЛАЧНЫЙ СЕРВИС ENDOMONDO

ДОСТУП К ФИЗИЧЕСКОМУ ОБРАЗУ 
ДРОНОВ DJI SPARK

ОБНОВЛЕНИЯ В МОДУЛЕ КАРТ
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ПРИЛОЖЕНИЯ
427 уникальных  
приложений
6571 версий приложений
НОВЫЕ
iOS
Yandex.Disk (2.38)

ANDROID 
Planet Romeo (2.22.0)
Yandex.Disk (3.34)

ОБНОВЛЕННЫЕ 
iOS
DJI GO 4 (4.1.9)
DJI GO (3.1.15)
Facebook Messenger (156.0)
Firefox (59.0.2)
Endomondo (18.3.1)
Gmail (5.0.180311) 
Google Translate (5.19.0)
Health (11.0.2)
Instagram (38.0)
Jaxx Blockchain Wallet (1.3.15) 
Kik (12.3.0)
Skype (8.16)
Telegram (4.8.1)
Twitter (7.20)
Viber (8.4)
Waze (4.35.1)
WeChat (6.6.5)
WhatsApp (2.18.31)

ANDROID 
Bread Wallet (205)
DJI GO 4 (4.1.5) 
DJI GO (3.1.11) 
Facebook (165.0.0.53.93)
Facebook Messenger 
(159.0.0.27.93) 
Flipboard (4.1.16)
Endomondo (17.12.1)
Google Translate (5.17.0)
Instagram (38.0)
Kik (12.6.0.6930)
Line (8.4.1) 
Twitter (7.35.0)
Viber (8.4.0.4)
Waze (4.35.1.0)
WeChat (6.6.2)
WhatsApp (2.18.92)

ОБЛАЧНЫЕ ДАННЫЕ
48 облачных сервисов
НОВЫЕ
Yandex.Disk
Endomondo 
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Теперь получить рут-права и извлечь 
физический образ из дронов можно с 
помощью USB-кабеля. Как только дрон 
подключен, физическое извлечение будет 
доступно всего за несколько кликов и 
позволит увидеть полную историю полета 
дрона с местоположениями и метаданными. 
Эти данные включают в себя ценные факты, 
такие как: скорость, высота, направление и 
другие показательные параметры.

Мы оснастили версию 10.2 Модулем Карт с 
более широкими возможностями. Теперь 
можно выделить область на карте, для которой 
необходимо показать точки и построить 
маршруты. Просто нажмите на значок 
площади в левом нижнем углу карты, чтобы 
определить область, а затем щелкните правой 
кнопкой мыши, чтобы отфильтровать только 
точки в выбранной области. Также мы 
добавили связь между точками маршрута и 
изображениями, извлеченными из 
пользовательского DJI Cloud. Теперь вы можете 
просмотреть траекторию полета дронов 
вместе с фотографиями.

Фитнесс-приложения пользуются большой 
популярностью в век, когда модно хорошо 
выглядеть и следить за своим здоровьем. Однако 
они будут полезны не только людям, которые 
используют их для отслеживания своей 
активности, но и экспертам для получения 
геопозиции владельца аккаунта. Новая версия 
«Мобильного Криминалиста» предлагает 
исключительную возможность извлекать данные 
из облачной учетной записи Endomondo: данные 
пользователя, список друзей, историю 
тренировок, местоположения и прикрепленные 
фотографии. Доступ к облаку можно получить с 
помощью учетных данных или токенов 
Endomondo или Facebook.


